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Introduction au pack d'administration des services ADFS 2.0

Le pack d'administration des services ADFS (Active Directory Federation Services) 2.0 fournit une analyse tant proactive que réactive de votre déploiement AD FS 2.0 pour le serveur de fédération et les rôles serveur proxy de fédération. Le pack d'administration analyse les événements que le service Windows AD FS 2.0 enregistre dans les journaux des événements AD FS 2.0, ainsi que les données de performances que collectent les compteurs de performance AD FS 2.0. Il analyse aussi l'état général du système AD FS 2.0 et de l'application passive de fédération, et fournit des alertes concernant les problèmes critiques et d'avertissement. 

Ce pack d'administration comprend l'analyse des composants principaux suivants : émission de jetons, acceptation de jetons, service d'artefacts, sites Web, gestion des approbations, substitution de certificat et synchronisation de la Base de données interne de Windows. Par exemple, le pack d'administration des services ADFS 2.0 analyse les éléments suivants : 


Événements indiquant des interruptions de service ou bien des erreurs ou avertissements fonctionnels


Alertes indiquant des problèmes de configuration et des échecs ou avertissements concernant des tâches en arrière-plan


Indications sur le déroulement des audits


Communication entre le serveur de fédération et le serveur proxy de fédération


Notification de demandes d'accès mal formées


Disponibilité des sites Web


État du certificat SSL (Secure Sockets Layer) du site Web passif de fédération dans les services Internet (IIS) (situé sous <NomOrdinateur>\Sites\Site Web par défaut\adfs\ls). 

Version du document

Ce guide a été rédigé en prenant pour base la version 1.0.22.8 du pack d'administration des services ADFS 2.0.

Obtention des versions les plus récentes du pack d'administration et de la documentation

Le pack d'administration des services ADFS 2.0 est disponible dans le catalogue System Center Operations Manager 2007 (page éventuellement en anglais) (http://go.microsoft.com/fwlink/?LinkId=82105).

Configurations prises en charge

Le pack d'administration des services ADFS (Active Directory Federation Services) 2.0 est pris en charge sur les configurations de système d'exploitation du tableau suivant.

	Configuration
	Prise en charge

	Windows Server 2008
	32 bits et 64 bits 

	Windows Server 2008 R2
	64 bits 


Tout support est régi par le centre Aide et Support (http://go.microsoft.com/fwlink/?Linkid=26134) Microsoft général et le document Configurations prises en charge par Operations Manager 2007 R2.

Mise en route

Cette section décrit les actions à entreprendre avant d'importer le pack d'administration des services ADFS (Active Directory Federation Services) 2.0, les étapes à effectuer après l'importation et des informations sur les personnalisations. 

Avant d'importer le pack d'administration

Avant d'importer le pack d'administration des services ADFS (Active Directory Federation Services) 2.0, effectuez les opérations suivantes :


Installez System Center Operations Manager 2007 R2 ou System Center Operations Manager 2007 Service Pack 1 (SP1). 


À l'aide de l'Assistant Ajout de services de rôle de Windows Server 2008, vérifiez que les services de rôle Compatibilité avec la gestion IIS 6 et Compatibilité avec la métabase de données IIS 6 sont installés. (Certains scripts AD FS 2.0 dépendent des objets WMI (Windows Management Instrumentation) IIS (Internet Information Services) en cours d'installation.) 

Fichiers inclus dans ce pack d'administration

Le pack d'administration des services ADFS (Active Directory Federation Services) 2.0 inclut le fichier Microsoft.ActiveDirectoryFederationServices.2.0. 

Packs d'administration supplémentaires recommandés

Bien qu'aucun pack d'administration ne soit nécessaire au bon fonctionnement du pack d'administration des services ADFS (Active Directory Federation Services) 2.0, les packs d'administration suivants peuvent présenter un intérêt, car ils complètent les services d'analyse d'ADFS 2.0 :


Pack d'administration Windows Server Internet Information Services 7 pour System Center Operations Manager 2007 (page éventuellement en anglais) (http://go.microsoft.com/fwlink/?LinkID=156502)


Pack d'administration Microsoft SQL Server pour Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkID=156501)

Comment importer le pack d'administration des services ADFS 2.0

Pour obtenir des instructions sur l'importation d'un pack d'administration, consultez Comment importer un pack d'administration dans Operations Manager 2007 (page éventuellement en anglais) (http://go.microsoft.com/fwlink/?LinkID=98348).

Une fois le pack d'administration des services ADFS (Active Directory Federation Services) 2.0 importé, créez un nouveau pack d'administration dans lequel stocker des remplacements et autres personnalisations.

Configuration initiale

Une fois le pack d'administration Active Directory Federation Services (AD FS) 2.0 importé, effectuez les procédures suivantes pour terminer votre configuration initiale :

1.
Créez un nouveau pack d'administration dans lequel stocker des remplacements et autres personnalisations. 

2.
Effectuez des détections pour les composants analysés.

Créer un nouveau pack d'administration pour les personnalisations

La plupart des packs de fournisseurs sont verrouillés, ce qui vous interdit de modifier les paramètres d'origine de leurs fichiers. Vous pouvez cependant y introduire des personnalisations, par exemple des remplacements ou de nouveaux objets de contrôle, et les enregistrer dans d'autres packs d'administration. Par défaut, System Center Operations Manager 2007 enregistre toutes les personnalisations dans le pack d'administration par défaut. Une pratique recommandée pourra plutôt consister à créer un pack d'administration distinct pour chaque pack d'administration verrouillé que vous souhaitez personnaliser.

La création d'un pack d'administration dans lequel stocker les remplacements présente les avantages suivants : 


Cela simplifie la procédure d'exportation des personnalisations créées dans vos environnements de test et de préproduction vers votre environnement de production. Par exemple, au lieu d'exporter un pack d'administration par défaut contenant les personnalisations de plusieurs packs d'administration, vous pouvez vous contenter d'exporter uniquement le pack d'administration qui contient les personnalisations d'un pack d'administration unique. 


Cela vous permet de supprimer le pack d'administration d'origine sans avoir à supprimer au préalable le pack d'administration par défaut. Un pack d'administration contenant des personnalisations dépend du pack d'administration d'origine. Cette dépendance vous oblige à supprimer le pack d'administration contenant les personnalisations avant de pouvoir supprimer le pack d'administration d'origine. Si toutes vos personnalisations sont enregistrées dans le pack d'administration par défaut, vous devez supprimer ce dernier avant de pouvoir supprimer le pack d'administration d'origine.


Il est plus facile de suivre et d'actualiser les personnalisations de packs d'administration individuels.

Pour plus d'informations sur les packs d'administration verrouillés ou non verrouillés, consultez Formats des packs d'administration (page éventuellement en anglais) (http://go.microsoft.com/fwlink/?LinkId=108355). Pour plus d'informations sur la personnalisation des packs d'administration et le pack d'administration par défaut, consultez À propos des packs d'administration dans Operations Manager 2007 (page éventuellement en anglais) (http://go.microsoft.com/fwlink/?LinkId=108356).

Effectuer des détections pour les composants analysés

Vous devez configurer l'agent ou le serveur Operations Manager de sorte qu'il soit autorisé à détecter les composants analysés. Lorsque vous le faites, veillez à ce que l'option Autoriser ce serveur/cet agent à agir en tant que proxy et découvrir des objets gérés sur d'autres ordinateurs soit activée pour l'agent et le serveur Operations Manager.
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Pour configurer l'agent

	1.
Ouvrez la console Opérateur d'Operations Manager. 

2.
Dans le volet gauche, cliquez sur l'onglet Administration. 

3.
Cliquez sur Gestion des périphériques, puis sur Géré par agent. 

4.
Dans le volet droit, cliquez sur l'agent à configurer, puis sur Propriétés.

5.
Dans la page Propriétés de l'agent, cliquez sur l'onglet Sécurité.

6.
Vérifiez que la case à cocher Autoriser cet agent à agir en tant que proxy et découvrir des objets gérés sur d'autres ordinateurs est activée. 
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Pour configurer le serveur Operations Manager

	1.
Ouvrez la console Opérateur d'Operations Manager. 

2.
Dans le volet gauche, cliquez sur l'onglet Administration. 

3.
Cliquez sur Gestion des périphériques, puis sur Serveurs d'administration.

4.
Dans le volet droit, cliquez sur l'agent à configurer, puis sur Propriétés.

5.
Dans la page Propriétés du serveur d'administration, cliquez sur l'onglet Sécurité.

6.
Vérifiez que la case à cocher Autoriser ce serveur à agir en tant que proxy et découvrir des objets gérés sur d'autres ordinateurs est activée.


Configuration facultative

Activer l'analyse des règles d'autorisation

Selon la façon dont les services ADFS (Active Directory Federation Services) 2.0 ont été déployés dans votre organisation, vous souhaiterez peut-être que le fonctionnement des règles de revendication d'autorisation puisse être analysé. Microsoft suppose que les administrateurs, avant de faire passer les services ADFS 2.0 en production, ont correctement configuré les règles de revendication d'autorisation et que tout refus d'accès rencontré par les utilisateurs résulte des règles de revendication d'autorisation configurées. 

Les règles suivantes sont désactivées par défaut dans le pack d'administration des services ADFS 2.0 :


Erreur d'autorisation « Pour le compte de »


Erreur d'autorisation de l'appelant


Erreur d'autorisation « Agir en tant que »

Vous pouvez activer ces règles en procédant comme indiqué ci-dessous. 
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Pour activer des règles

	1.
Ouvrez la console Opérateur d'Operations Manager. 

2.
Dans le volet gauche, cliquez sur l'onglet Création. 

3.
Cliquez sur Objets du pack d'administration, puis sur Règles. 

4.
Dans la liste de règles, repérez celle que vous souhaitez activer sous Type : Émission de jetons, cliquez avec le bouton droit sur la règle en question, pointez sur Remplacements et sur Remplacer la règle, puis cliquez sur Pour tous les objets de type : Émission de jetons. 


Considérations en matière de sécurité

Vous devrez peut-être personnaliser votre pack d'administration des services ADFS (Active Directory Federation Services) 2.0. Certains comptes ne peuvent pas être exécutés dans un environnement à faibles privilèges ou ils doivent disposer d'autorisations minimales. 

Environnements à faibles privilèges

Pour permettre la bonne exécution de chacun des scripts d'analyse côté client, le compte d'action doit être soit membre du groupe Administrateurs, soit un compte système local sur l'ordinateur agent où les services ADFS (Active Directory Federation Services) 2.0 sont exécutés.

Fonctionnement des packs d'administration

Cette section propose des informations supplémentaires sur les types d'objets que le pack d'administration des services ADFS (Active Directory Federation Services) 2.0 détecte et sur les classes impliquées. Il explique également les concepts présentés dans la section Principaux scénarios d'analyse. 

Objets que le pack d'administration des services ADFS 2.0 détecte

Le pack d'administration des services ADFS (Active Directory Federation Services) 2.0 détecte les types d'objets du tableau suivant. Le tableau indique les types d'objets détectés selon le rôle des services ADFS 2.0 (rôle serveur de federation ou rôle serveur proxy de fédération) sur l'ordinateur détecté. 

	Rôle
	Type d'objet

	Serveur de fédération
	Valeur initiale du serveur de fédération

	Serveur de fédération
	AD FS 2.0

	Serveur de fédération
	Service de fédération

	Serveur de fédération
	Serveur de fédération

	Serveur de fédération
	Authentification

	Serveur de fédération
	Gestion de certificats

	Serveur de fédération
	Gestion des approbations

	Serveur de fédération
	Sites Web

	Serveur de fédération
	Synchronisation WID

	Serveur de fédération
	Service d'artefacts

	Serveur de fédération
	Acceptation des jetons

	Serveur de fédération
	Émission de jeton

	Serveur proxy de fédération
	Valeur initiale du serveur proxy de fédération

	Serveur proxy de fédération
	AD FS 2.0

	Serveur proxy de fédération
	Serveurs proxy de fédération

	Serveur proxy de fédération
	Serveur proxy de fédération

	Serveur proxy de fédération
	Authentification

	Serveur proxy de fédération
	Sites Web


Le type d'objet Valeur initiale du serveur de fédération ou Valeur initiale du serveur proxy de fédération est détecté lorsque le serveur de fédération ou le serveur proxy de fédération est installé sur l'ordinateur détecté.

Pour plus d'informations sur la détection des objets, consultez Détections d'objets dans Operations Manager 2007 (page éventuellement en anglais) dans l'aide de System Center Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=108505).

Classes

Le diagramme suivant illustre les classes définies dans le pack d'administration des services ADFS (Active Directory Federation Services) 2.0.
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Classes abstraites

Les classes abstraites n'ont pas d'instance et n'existent que pour servir de classe de base à d'autres classes. En gardant ce point à l'esprit, la classe Microsoft.ActiveDirectoryFederationServices20.FederationServer et toutes les classes qu'elle héberge héritent de la classe abstraite Microsoft.ActiveDirectoryFederationServices20.FederationServerBase. 

De même, la classe Microsoft.ActiveDirectoryFederationServices20.FederationServerProxy et toutes les classes qu'elle héberge héritent de la classe abstraite Microsoft.ActiveDirectoryFederationServices20.FederationServerProxyBase.

Microsoft.ActiveDirectoryFederationServices20.FederationServer et Microsoft.ActiveDirectoryFederationServices20.FederationServerBase héritent toutes deux d'une autre classe abstraite nommée Microsoft.ActiveDirectoryFederationServices20.ActiveDirectoryFederationServices20Base.

Principaux scénarios d'analyse

Les tableaux suivants répertorient les sous-scénarios des moniteurs/règles que le pack d'administration des services ADFS (Active Directory Federation Services) 2.0 a implémentés dans le cadre de scénarios clés plus généraux. Si des échecs sont rencontrés dans ces scénarios ou si un événement de réussite indique un avertissement, une alerte est générée. 

Dans certains cas, les alertes sont supprimées de sorte qu'une seule alerte soit générée lorsque plusieurs échecs/avertissements ayant la même cause initiale se produisent. (Consultez la colonne Suppression d'alerte des tableaux de cette section.) Pour les moniteurs/règles basés sur les événements, l'événement est pris en compte avant la génération d'une alerte lorsque les échecs sont intermittents. (Consultez la colonne Événement pris en compte des tableaux de cette section.)
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Remarque 

La suppression d'alerte s'applique uniquement aux règles. La prise en compte de l'événement s'applique uniquement aux moniteurs. 

Scénario d'échecs d'émission de jetons

Les moniteurs/règles du tableau suivant analysent les échecs d'émission de jetons observés sur l'ordinateur serveur proxy de fédération et dans le service de fédération pour les événements d'avertissement ayant trait à l'émission de jetons.

	Sous-scénario
	Nom du moniteur/de la règle
	Suppression d'alerte
	Événement pris en compte

	Artefact : Échec de la connexion à la base de données d'artefacts.
	Erreur d'ouverture de la connexion à la base de données d'artefacts
	N/A
	Non

	Artefact : Échec de l'obtention d'artefacts à partir de la base de données d'artefacts.
	Erreur de récupération d'artefacts dans la base de données d'artefacts
	N/A
	Non

	Artefact : Impossible d'ajouter des artefacts à la base de données d'artefacts.
	Erreur lors de l'ajout d'un artefact à la base de données d'artefacts
	N/A
	Non

	Artefact : Échec de la suppression d'artefacts de la base de données d'artefacts.
	Erreur lors de la suppression d'artefacts de la base de données d'artefacts
	N/A
	Si le même échec se produit au moins 30 fois en une heure

	Artefact : Échec du démarrage du service d'artefacts
	Exception lors du démarrage du service d'artefacts
	N/A
	Non

	Artefact : Le service de résolution d'artefacts SAML n'est pas activé pour la partie de confiance.
	Erreur d'artefact demandé, mais service de résolution désactivé
	Supprimer si les échecs concernent la même partie de confiance
	N/A

	Demande de résolution d'artefacts : Le point de terminaison de la résolution d'artefacts SAML n'est pas configuré ou est désactivé.
	Erreur de non-configuration du point de terminaison de la résolution d'artefacts
	Supprimer si le même échec se reproduit
	N/A

	Demande de résolution d'artefacts : La demande de résolution d'artefacts SAML spécifiait un émetteur qui n'est pas configuré pour la partie de confiance.
	Erreur d'identité du service de résolution d'artefacts introuvable
	Supprimer si les échecs concernent la même partie de confiance
	N/A

	Demande de résolution d'artefacts : Échec de la demande de résolution d'artefacts SAML.
	Échec de la résolution d'artefacts
	N/A
	Non

	Demande de résolution d'artefacts : Le service de fédération n'a pas pu émettre de jeton car l'artefact SAML n'a pas pu être résolu. La demande de résolution d'artefacts effectuée auprès de l'approbation de fournisseur de revendications a échoué.
	Erreur lors de la demande de résolution d'artefacts SAML
	Supprimer si les échecs concernent le même fournisseur de revendications
	N/A

	Demande de résolution d'artefacts : Aucun point de terminaison de résolution d'artefacts SAML avec l'index spécifié n'est configuré pour le fournisseur de revendications. Échec de la résolution d'artefacts.
	Erreur de point de terminaison de la résolution d'artefacts SAML introuvable
	Supprimer si les échecs concernent le même fournisseur de revendications
	N/A

	Service consommateur d'assertions : La demande SAML spécifiait un index de service consommateur d'assertions non configuré sur la partie de confiance.
	Index de service consommateur d'assertions sans correspondance
	Supprimer si les échecs concernent la même partie de confiance et le même index de service consommateur d'assertions
	N/A

	Service consommateur d'assertions : Le point de terminaison de liaison de protocole du service consommateur d'assertions spécifié dans les demandes SAML n'est pas configuré sur la partie de confiance.
	Liaison de protocole de service consommateur d'assertions sans correspondance
	Supprimer si les échecs concernent la même partie de confiance et la même liaison de protocole de service consommateur d'assertions
	N/A

	Service consommateur d'assertions : L'URL du service consommateur d'assertions spécifiée dans la demande SAML n'est pas configurée sur la partie de confiance.
	URL de service consommateur d'assertions sans correspondance
	Supprimer si les échecs concernent la même partie de confiance et la même URL de service consommateur d'assertions
	N/A

	Service consommateur d'assertions : Le point de terminaison du service consommateur d'assertions spécifié dans la demande SAML n'est pas configuré sur la partie de confiance.
	Le point de terminaison du service consommateur d'assertions n'était pas configuré.
	Supprimer si les échecs concernent la même partie de confiance
	N/A

	Service consommateur d'assertions : La partie de confiance n'est pas configurée avec les services consommateurs d'assertions SAML.
	Erreur relative aux services consommateurs d'assertions SAML qui sont manquants dans la configuration
	Supprimer si les échecs concernent la même partie de confiance
	N/A

	Magasin d'attributs : Impossible de charger le magasin d'attributs configuré dans le service de fédération.
	Échec de chargement du magasin d'attributs
	Supprimer si les échecs concernent le même magasin d'attributs
	N/A

	Magasin d'attributs : Une erreur s'est produite lors de la tentative d'exécution d'une requête dans le magasin d'attributs SQL.
	Erreur d'exécution de la requête de magasin d'attributs SQL
	Supprimer si les échecs concernent le même magasin d'attributs SQL et la même requête
	N/A

	Magasin d'attributs : Une erreur de traitement s'est produite dans le magasin d'attributs ou dans la règle du magasin d'attributs.
	Erreur de traitement de la règle du magasin d'attributs
	N/A
	Non

	Autorisation : Le service de fédération n'a pas pu autoriser l'émission de jetons pour l'appelant pour le compte de l'objet vers la partie de confiance.
	Erreur d'autorisation « Pour le compte de »
	Supprimer si les échecs concernent le même appelant, le même objet et la même partie de confiance
	N/A

	Autorisation : Le service de fédération n'a pas pu autoriser l'émission de jetons pour l'appelant vers la partie de confiance.
	Erreur d'autorisation de l'appelant
	Supprimer si les échecs concernent le même appelant et la même partie de confiance
	N/A

	Certificat : Le certificat Token-Signing (signature de jetons) de la partie de confiance n'est pas valide.
	Le certificat de signature de la partie de confiance n'est pas valide.
	Supprimer si les échecs concernent la même partie de confiance et la même empreinte numérique
	N/A

	Certificat : Le compte de service utilisé par le service Windows AD FS 2.0 n'est pas autorisé à accéder à la clé privée de ses certificats de signature de jetons et/ou de ses certificats de déchiffrement de jetons.
	Erreur de clé privée de certificats inaccessible
	N/A
	Non

	Certificat : Une erreur s'est produite lors de la tentative de création de la chaîne de certificats pour l'approbation de partie de confiance à l'aide du certificat de chiffrement identifié par une empreinte numérique.
	Erreur de certificat de chiffrement de la partie de confiance
	Supprimer si les échecs concernent la même partie de confiance et la même empreinte numérique
	N/A

	Certificat : Une erreur s'est produite lors de la création de la chaîne de certificats pour le certificat client identifié par l'empreinte numérique.
	Échec de la vérification du certificat client par rapport à la liste de révocation de certificats
	Supprimer si les échecs concernent la même empreinte numérique
	N/A

	Contrôleur de domaine : Le service de fédération n'a pas pu trouver de contrôleur de domaine dans le domaine.
	Erreur de recherche LDAP
	Supprimer si les échecs concernent le même contrôleur de domaine
	N/A

	Point de terminaison : Le point de terminaison WS-Metadata Exchange (MEX) permettant l'authentification via les protocoles SOAP et HTTP n'est pas accessible.
	Impossible d'accéder au point de terminaison MEX
	N/A
	N/A

	Point de terminaison : Impossible d'accéder au point de terminaison WS-Metadata Exchange (MEX) du serveur proxy de fédération sur le serveur de fédération.
	Impossible d'accéder au point de terminaison MEX du proxy
	N/A
	N/A

	Protocole passif Federation : Une erreur de communication s'est produite au cours d'une tentative d'obtention d'un jeton à partir du service de fédération.
	Erreur de communication avec le service passif de fédération
	N/A
	Non

	Protocole passif Federation : Une erreur s'est produite lors de la demande passive auprès du serveur de fédération.
	Échec de la demande passive auprès du serveur de fédération
	N/A
	Non

	Protocole passif Federation : Une erreur s'est produite au cours de la déconnexion passive du serveur de fédération.
	Erreur lors de la déconnexion passive du serveur de fédération sur le serveur proxy de fédération
	N/A
	Non

	Protocole passif Federation : Une erreur de communication s'est produite au cours d'une tentative d'obtention d'un jeton à partir du service de fédération.
	Erreur de communication du service passif de fédération sur le serveur proxy de fédération
	N/A
	Non

	Protocole passif Federation : Une erreur s'est produite lors de la demande passive auprès du serveur de fédération.
	Échec de la demande passive de fédération sur le serveur proxy de fédération
	N/A
	Non

	Serveur de catalogue global : Le service de fédération n'a pas pu se connecter à un serveur de catalogue global.
	Erreur de connexion au serveur de catalogue global
	Supprimer si les échecs concernent le même serveur de catalogue global
	N/A

	Serveur de catalogue global : Le service de fédération n'a pas pu interroger un serveur de catalogue global.
	Erreur du serveur de catalogue global LDAP
	Supprimer si les échecs concernent le même serveur de catalogue global
	N/A

	Serveur LDAP : Le service de fédération n'a pas pu se connecter à un serveur LDAP.
	Erreur de connexion LDAP
	Supprimer si les échecs concernent le même serveur LDAP
	N/A

	Serveur LDAP : Le service de fédération n'a pas pu interroger un serveur LDAP.
	Erreur de requête de serveur LDAP
	Supprimer si les échecs concernent le même serveur LDAP
	N/A

	Stratégie NameID : Le serveur de fédération ne peut pas traiter la demande d'authentification SAML car la stratégie NameID qui y est spécifiée ne peut pas être satisfaite.
	Stratégie NameID non prise en charge
	Supprimer si les échecs concernent la même partie de confiance et la même stratégie NameID
	N/A

	Demande SAML : Le service de fédération a rencontré une erreur lors du traitement de la demande d'authentification SAML.
	Erreur de traitement de la demande SAML
	N/A
	Non

	Sécurité : Le jeton utilisé pour authentifier l'utilisateur ou la demande est signé avec l'algorithme de signature, qui n'est pas l'algorithme de signature attendu.
	Erreur d'algorithme de signature faible
	Supprimer si les échecs concernent le même émetteur
	N/A

	Sécurité : La demande de résolution d'artefacts SAML est signée avec l'algorithme de signature, qui n'est pas l'algorithme de signature attendu.
	Erreur d'algorithme de signature faible dans la demande de résolution d'artefacts
	Supprimer si les échecs concernent la même partie de confiance
	N/A

	Sécurité : La demande SAML est signée avec l'algorithme de signature, qui n'est pas l'algorithme de signature attendu.
	Erreur d'algorithme de signature faible dans la demande SAML
	Supprimer si le même échec se reproduit
	N/A

	Sécurité : Le service de fédération n'a pas pu satisfaire une demande de jeton en raison du non-respect de l'exigence de type d'authentification pour la partie de confiance.
	Type d'authentification non valide
	Supprimer si les échecs concernent la même partie de confiance et le même type d'authentification
	N/A

	Vérification de la signature : Échec de la vérification de la signature du message SAML à partir de l'émetteur du message.
	Erreur lors de la vérification de la signature de la demande SAML
	Supprimer si les échecs concernent le même émetteur de message
	N/A

	Vérification de la signature : Le service de résolution d'artefacts n'a pas pu vérifier la signature de la demande.
	Erreur de vérification de signature du service de résolution d'artefacts
	Supprimer si le même échec se reproduit
	N/A

	Approbation : L'approbation entre le serveur proxy de fédération et le service de fédération a été correctement établie.
	L'approbation du serveur proxy de fédération a été correctement établie
	Non
	N/A

	Demande WS-Trust : Le service de fédération a rencontré une erreur au cours d'une tentative de traitement de la demande WS-Trust.
	Erreur de traitement de la demande WS-Trust
	N/A
	Non


Scénario d'échecs d'acceptation de jetons

Les moniteurs/règles du tableau suivant analysent les échecs d'acceptation de jetons observés dans le service de fédération et d'autres événements d'avertissement. Certains échecs entraîneront aussi celui de l'émission de jetons.

	Sous-scénario
	Nom du moniteur/de la règle
	Suppression d'alerte
	Événement pris en compte

	Demande de résolution d'artefacts : Le point de terminaison du service de résolution d'artefacts SAML de l'approbation de fournisseur de revendications n'est pas configuré. Échec de la résolution d'artefacts SAML
	Point de terminaison du service de résolution d'artefacts manquant
	Supprimer si les échecs concernent le même fournisseur de revendications
	N/A

	Certificat : Le certificat Token-Signing (signature de jetons) du fournisseur de revendications n'est pas valide.
	Le certificat de signature du fournisseur de revendications n'est pas valide.
	Supprimer si les échecs concernent le même fournisseur de revendications et la même empreinte numérique
	N/A

	Certificat : Impossible de trouver le certificat permettant de valider la signature de jeton/message obtenue à partir du fournisseur de revendications. Échec de l'acceptation des jetons et de l'émission des jetons.
	Le certificat de signature du fournisseur de revendications est introuvable.
	Supprimer si les échecs concernent le même fournisseur de revendications
	N/A

	Certificat : Le certificat de chiffrement du fournisseur de revendications n'est pas valide. Échec de la déconnexion SAML.
	Le certificat de chiffrement du fournisseur de revendications n'est pas valide.
	Supprimer si les échecs concernent le même fournisseur de revendications
	N/A

	Protocole passif Federation : Une erreur s'est produite au cours de la déconnexion passive du serveur de fédération.
	Erreur lors de la déconnexion passive du serveur de fédération
	N/A
	Non

	Protocole passif Federation : Une erreur s'est produite lors du traitement de la demande de déconnexion SAML.
	Erreur de déconnexion SAML
	Supprimer si les échecs concernent la même identité d'initiateur de la déconnexion et la même identité d'appelant
	N/A

	Protocole passif Federation : La demande de déconnexion unique SAML ne correspond pas au participant de session connecté.
	Erreur d'identificateur de nom de déconnexion SAML introuvable
	Supprimer si les échecs concernent le même demandeur et le même identificateur de nom
	N/A

	Vérification de la signature : Échec de la vérification de la signature de la réponse de l'artefact envoyée par le fournisseur de revendications.
	Échec de la vérification de la signature de la réponse de l'artefact
	Supprimer si les échecs concernent le même fournisseur de revendications
	N/A

	Détection de relecture de jetons : Le service de résolution d'artefacts SAML a rencontré une erreur lors de la tentative d'exécution d'une détection de relecture de jetons. Échec de la détection de relecture de jetons.
	Erreur de détection de relecture de jetons
	N/A
	Non

	Validation du jeton : L'émetteur de jetons identifié par la clé ne correspond à aucune approbation de fournisseur de revendications connue configurée pour ce service de fédération.
	Émetteur de jetons sans correspondance
	Supprimer si les échecs concernent le même fournisseur de revendications
	N/A

	Validation du jeton : L'attribut NotBefore du jeton reçu possède une valeur définie sur une heure ultérieure non révolue.
	Erreur de jeton de sécurité non encore valide
	Supprimer si le même échec se reproduit
	N/A

	Validation du jeton : L'URI d'audience spécifié dans le jeton ne correspond pas aux identificateurs acceptables pour ce service de fédération.
	URI d'audience non valide
	Supprimer si le même échec se reproduit
	N/A

	Validation du jeton : Échec de la validation du jeton.
	Erreur de validation du jeton de sécurité
	N/A
	Non

	Validation du jeton : Un jeton de sécurité a été rejeté car l'IssueInstant spécifié était antérieur à la période autorisée.
	Erreur instantanée d'émission non valide
	N/A
	Non


Scénario d'échecs de la gestion des approbations

Les moniteurs/règles du tableau suivant analysent les échecs de la gestion des approbations observés dans le service de fédération et d'autres événements d'avertissement.

	Sous-scénario
	Nom du moniteur/de la règle
	Suppression d'alerte
	Événement pris en compte

	Mise à jour automatique : La mise à jour automatique des métadonnées de fédération pour une ou plusieurs configurations d'approbation a été désactivée alors que le contrôle automatique a été activé. Les futures modifications apportées au sein des organisations partenaires ne seront plus automatiquement appliquées aux configurations d'approbation sur ce service de fédération.
	La mise à jour automatique de l'approbation a été désactivée.
	N/A
	Non

	Mise à jour automatique : Le service de contrôle d'approbation a automatiquement mis à jour l'approbation avec succès avec les modifications publiées du partenaire. Toutefois, certaines métadonnées ont été ignorées.
	Mise à jour automatique réussie avec avertissement
	Supprimer si les échecs concernent la même approbation
	N/A

	Mise à jour automatique : Le service de contrôle d'approbation a détecté des modifications dans les métadonnées de fédération de l'approbation, mais il n'a pas appliqué automatiquement les modifications sur le partenaire d'approbation.
	Mise à jour automatique ignorée avec avertissement
	Supprimer si les échecs concernent la même approbation
	N/A

	Opération de la base de données de configuration : Le service de contrôle d'approbation AD FS 2.0 a rencontré une erreur lors de l'écriture dans un objet de la base de données de configuration AD FS.
	Erreur d'écriture du contrôle d'approbation
	N/A
	Si le même échec se produit plus de 3 fois en 5 jours

	Opération de la base de données de configuration : Une erreur s'est produite lors de la tentative de lecture des données stockées dans la base de données de configuration AD FS. Le contrôle d'approbation a été temporairement interrompu, mais une nouvelle tentative sera automatiquement effectuée en fonction de la valeur de l'intervalle de contrôle définie pour toutes les approbations.
	Erreur de lecture du contrôle d'approbation
	N/A
	Si le même échec se produit plus de 3 fois en 5 jours

	Métadonnées de fédération : Le service de fédération n'a pas pu récupérer le document de métadonnées de fédération.
	Erreur de récupération du contrôle d'approbation
	N/A
	Si le même échec se produit plus de 3 fois en 5 jours

	Métadonnées de fédération : Le service de fédération n'a pas pu créer le document de métadonnées de fédération.
	Impossible de créer un document de métadonnées de fédération.
	N/A
	Non

	Métadonnées de fédération : Le service de fédération n'a pas pu rechercher les demandes de lecture des documents de métadonnées de fédération, en raison d'une erreur inattendue.
	Erreur lors de l'écoute des demandes de métadonnées de fédération
	N/A
	Non

	Métadonnées de fédération : Le service de contrôle d'approbation n'a pas pu lire le document de métadonnées de fédération.
	Erreur d'analyse des métadonnées de fédération
	N/A
	Si le même échec se produit plus de 3 fois en 5 jours

	Métadonnées de fédération : Le service de contrôle d'approbation n'a pas pu traiter les données dans le document de métadonnées.
	Erreur de traitement des métadonnées de fédération
	N/A
	Si le même échec se produit plus de 3 fois en 5 jours

	Erreur générique : Une erreur s'est produite au cours du contrôle d'une approbation. Le contrôle d'approbation a été temporairement interrompu, mais une nouvelle tentative sera automatiquement effectuée en fonction de la valeur de l'intervalle de contrôle définie pour toutes les approbations.
	Erreur générique du contrôle d'approbation
	N/A
	Si le même échec se produit plus de 3 fois en 5 jours


Scénario d'échecs de site Web

Les moniteurs/règles du tableau suivant analysent les échecs/avertissements du site Web passif de fédération sur les ordinateurs serveur de fédération et serveur proxy de fédération.

	Sous-scénario
	Nom du moniteur/de la règle
	Suppression d'alerte
	Événement pris en compte

	Pool d'applications : Le pool d'applications AD FS 2.0 n'est pas exécuté dans IIS.
	Le pool d'applications AD FS 2.0 n'est pas exécuté sur le serveur de fédération.
	N/A
	Non

	Pool d'applications : Le pool d'applications AD FS 2.0 n'est pas exécuté dans IIS sur le serveur proxy de fédération.
	Le pool d'applications AD FS 2.0 n'est pas exécuté sur le serveur proxy de fédération.
	N/A
	Non

	Service d'administration IIS : Le service d'administration IIS n'est pas démarré sur le serveur proxy de fédération.
	Le service d'administration IIS n'est pas démarré.
	N/A
	Non

	Certificat SSL : Le certificat SSL configuré pour le site Web passif de fédération a expiré ou a été révoqué.
	Erreur de certificat SSL sur le serveur de fédération
	N/A
	Non

	Certificat SSL : Le certificat SSL configuré pour le site Web passif de fédération expirera dans 20 jours.
	Avertissement de certificat SSL sur le serveur de fédération
	N/A
	Non

	Certificat SSL : Une erreur s'est produite lors de la tentative de vérification de l'état de révocation du certificat SSL configuré sur le site Web passif de fédération.
	Erreur lors de la vérification de la révocation du certificat SSL sur le serveur de fédération
	N/A
	Non

	Certificat SSL : Une erreur s'est produite lors de la tentative de vérification de l'état de révocation du certificat SSL configuré sur le site Web passif de fédération.
	Erreur lors de la vérification de la révocation du certificat SSL sur le serveur proxy de fédération
	N/A
	Non

	Certificat SSL : Le certificat SSL configuré pour le site Web passif de fédération a expiré ou a été révoqué.
	Erreur de certificat SSL sur le serveur proxy de fédération
	N/A
	Non

	Certificat SSL : Le certificat SSL configuré pour le site Web passif de fédération expirera dans 20 jours.
	Avertissement de certificat SSL sur le serveur proxy de fédération
	N/A
	Non

	Web.config : L'application de site Web passif de fédération AD FS 2.0 est manquante dans IIS sur le serveur de fédération.
	L'application de site Web passif de fédération est manquante sur le serveur de fédération.
	N/A
	Non

	Web.config : La demande Web a échoué en raison d'une erreur dans le fichier web.config sur le serveur de fédération.
	Erreur de configuration Web passive de fédération
	N/A
	Non

	Web.config : La demande Web a échoué en raison d'une erreur dans le fichier web.config sur le serveur proxy de fédération.
	Erreur de configuration Web passive de fédération sur le serveur proxy de fédération
	N/A
	Non


Scénario d'échecs de synchronisation de la base de données interne de Windows

Les moniteurs/règles du tableau suivant analysent les échecs de synchronisation de la base de données interne de Windows (WID) sur l'ordinateur serveur de fédération dans le scénario de batterie de serveurs.

	Sous-scénario
	Nom du moniteur/de la règle
	Suppression d'alerte
	Événement pris en compte

	La synchronisation des données stockées sur le serveur de fédération principal avec les données d'un serveur de fédération secondaire n'a pas eu lieu.
	Erreur de synchronisation de la base de données de configuration AD FS
	N/A
	Si le même échec se produit au moins 3 fois en 30 minutes

	AD FS 2.0 a détecté que le service de fédération comporte plus de 100 approbations configurées et que les données de la base de données de configuration AD FS pour ce service de fédération sont stockées et synchronisées à l'aide de la technologie WID.
	Violation du seuil de synchronisation
	Supprimer si le même échec se reproduit
	N/A


Scénario d'échecs de la gestion de certificats

Les moniteurs/règles du tableau suivant analysent les échecs de la gestion de certificats dans le service de fédération.

	Sous-scénario
	Nom du moniteur/de la règle
	Suppression d'alerte
	Événement pris en compte

	Le service de fédération n'a pas pu charger de certificats supplémentaires.
	Erreur de chargement de certificats supplémentaires
	Supprimer si les échecs concernent la même empreinte numérique
	Non

	L'analyse du certificat a échoué.
	Échec d'analyse du certificat
	N/A
	Non


Scénario d'échecs généraux du serveur de fédération

Les moniteurs/règles du tableau suivant analysent les échecs de démarrage et autres échecs fonctionnels ou de configuration observés sur le serveur de fédération ou dans le service de fédération.

	Sous-scénario
	Nom du moniteur/de la règle
	Suppression d'alerte
	Événement pris en compte

	Certificat : Le compte de service AD FS n'a pas pu accéder à la clé privée du certificat de signature de jetons ou de déchiffrement de jetons qui se trouve dans la base de données de configuration AD FS.
	Le service Windows AD FS 2.0 n'a pas pu démarrer en raison d'une clé privée.
	N/A
	Non

	Certificat : Le certificat configuré dans la configuration du service de fédération est introuvable. Le service Windows AD FS 2.0 n'a pas pu démarrer.
	Le service Windows AD FS 2.0 n'a pas pu démarrer en raison d'un certificat manquant.
	N/A
	Non

	Certificat : Le certificat configuré dans le service de fédération n'était pas unique. Le service Windows AD FS 2.0 n'a pas pu démarrer.
	Le service Windows AD FS 2.0 n'a pas pu démarrer en raison d'un certificat qui n'est pas unique.
	N/A
	Non

	Certificat : Le certificat identifié par l'empreinte numérique est introuvable dans le magasin de certificats du magasin « My » de l'ordinateur local.
	Avertissement relatif au chargement du certificat
	Supprimer si les échecs concernent le même certificat
	Non

	Certificat : Une erreur s'est produite lors d'une tentative de création de la chaîne de certificats pour le certificat de configuration identifié par l'empreinte numérique. 
	Échec de validation de certificat
	Supprimer si les échecs concernent la même empreinte numérique
	Non

	Certificat : AD FS 2.0 a détecté qu'un ou plusieurs certificats dans la base de données de configuration AD FS doivent être mis à jour manuellement car ils sont arrivés à expiration ou y arriveront bientôt.
	Avertissement relatif à la configuration qui contient des certificats expirés
	N/A
	Non

	Certificat : AD FS 2.0 a détecté que les certificats d'une ou plusieurs de vos approbations doivent être mis à jour manuellement car ils sont arrivés à expiration ou y arriveront bientôt.
	Avertissement relatif aux approbations qui contiennent des certificats expirés
	N/A
	Non

	Certificat : Le service Windows AD FS 2.0 n'a pas pu démarrer car l'un des certificats configurés n'est pas valide ou a expiré.
	Le service Windows AD FS 2.0 n'a pas pu démarrer en raison d'un certificat non valide.
	N/A
	Non

	Configuration : L'élément « %1 » dans le fichier de configuration du service AD FS 2.0 contient des données non valides. Le service Windows AD FS 2.0 n'a pas pu démarrer.
	Le service Windows AD FS 2.0 n'a pas pu démarrer en raison d'un format de configuration incorrect.
	N/A
	Non

	Configuration : L'élément requis dans le fichier de configuration du service AD FS 2.0 est manquant. Le service Windows AD FS 2.0 n'a pas pu démarrer.
	Le service Windows AD FS 2.0 n'a pas pu démarrer en raison d'une valeur de configuration manquante.
	N/A
	Non

	Configuration : Le service de fédération a rencontré une erreur de configuration. Le service Windows AD FS 2.0 n'a pas pu démarrer.
	Le service Windows AD FS 2.0 n'a pas pu démarrer sur le serveur de fédération en raison d'erreurs de configuration.
	N/A
	Non

	Configuration : Le serveur de fédération n'a pas pu actualiser son cache.
	Erreur de rechargement de la configuration du service
	N/A
	Si l'échec se produit au moins 3 fois en 1 heure

	Base de données de configuration : La base de données de configuration AD FS stockée dans SQL Server n'est pas disponible.
	Base de données de configuration SQL non disponible
	N/A
	Non

	Base de données de configuration : Impossible de charger correctement la base de données de configuration AD FS. Le service Windows AD FS 2.0 n'a pas pu démarrer.
	Le service Windows AD FS 2.0 n'a pas pu démarrer en raison d'une erreur de chargement de la configuration.
	N/A
	Non

	Base de données de configuration : Échec de la synchronisation à partir de la base de données de configuration AD FS.
	Échec de la synchronisation à partir de la base de données de configuration
	N/A
	Non

	Base de données de configuration : Échec de l'enregistrement de la notification dans la base de données SQL avec la chaîne de connexion pour le type de cache.
	Erreur d'enregistrement de la notification SQL
	N/A
	Non

	Point de terminaison : Une erreur s'est produite lors de la tentative d'activation d'un ou de plusieurs points de terminaison pour ce service de fédération. Le service Windows AD FS 2.0 n'a pas pu démarrer.
	Le service Windows AD FS 2.0 n'a pas pu démarrer en raison d'une exception.
	N/A
	Non

	Service : Le service Windows AD FS 2.0 a été arrêté sur le serveur de fédération.
	Le service Windows AD FS 2.0 s'est arrêté sur le serveur de fédération.
	N/A
	Non

	Redémarrage du service : Une erreur s'est produite au cours d'une tentative de redémarrage d'un sous-service.
	Erreur de redémarrage de l'hôte de service
	N/A
	Non

	Inscription de nom principal de service : Le nom principal de service (SPN) du compte de service AD FS 2.0 n'est pas correctement inscrit dans Active Directory.
	Nom principal de serveur (SPN) non inscrit
	N/A
	Non

	Exception inattendue : Le service de fédération a rencontré une erreur d'exception inattendue qui a entraîné l'arrêt du service Windows AD FS 2.0.
	Erreur d'exception non prise en charge
	N/A
	Non


Scénario d'échecs généraux du serveur proxy de fédération

Les moniteurs/règles du tableau suivant analysent les échecs de démarrage et autres échecs fonctionnels ou de configuration observés sur l'ordinateur serveur proxy de fédération.

	Sous-scénario
	Nom du moniteur/de la règle
	Suppression d'alerte
	Événement pris en compte

	Point de terminaison : Aucun point de terminaison n'est configuré pour le serveur proxy de fédération dans le service de fédération.
	Aucun point de terminaison n'est configuré pour le proxy
	N/A
	Non

	Point de terminaison : Le serveur proxy de fédération n'a pas pu récupérer la liste des points de terminaison à partir du service de fédération.
	Erreur de récupération des points de terminaison proxy
	N/A
	Si l'échec se produit au moins 20 fois en 15 minutes

	Connexion au serveur de fédération : Le serveur proxy de fédération ne peut pas accéder au serveur de fédération.
	Expiration du délai de connexion au serveur de fédération
	N/A
	Si l'échec se produit au moins 10 fois en une demi-heure

	Connexion au serveur de fédération : Le serveur proxy de fédération ne peut pas contacter le serveur de fédération.
	Erreur de connexion du serveur proxy de fédération
	N/A
	N/A

	Service : Le service Windows AD FS 2.0 a été arrêté sur le serveur proxy de fédération.
	Le service Windows AD FS 2.0 s'est arrêté sur le serveur proxy de fédération.
	N/A
	Non

	Démarrage : Le service de fédération a rencontré une erreur de configuration. Le service Windows AD FS 2.0 n'a pas pu démarrer.
	Le service Windows AD FS 2.0 n'a pas pu démarrer sur le serveur proxy de fédération en raison d'erreurs de configuration.
	N/A
	Non

	Démarrage : Le service Windows AD FS 2.0 n'a pas pu démarrer sur le serveur proxy de fédération.
	Impossible de démarrer le serveur proxy de fédération
	N/A
	Non

	Approbation : Le serveur proxy de fédération n'a pas pu établir de relation d'approbation pour le canal SSL avec le serveur de fédération.
	Le certificat SSL du serveur de fédération n'est pas approuvé.
	N/A
	Non

	Approbation : Le serveur proxy de fédération n'a pas pu s'authentifier auprès du serveur de fédération.
	Le serveur proxy de fédération n'est pas approuvé par le serveur de fédération.
	N/A
	Non

	Approbation : Le serveur proxy de fédération n'a pas réussi à établir une relation d'approbation avec le service de fédération.
	Le serveur proxy de fédération n'a pas pu établir de relation d'approbation.
	N/A
	Non

	Approbation : Le serveur proxy de fédération n'a pas réussi à renouveler sa relation d'approbation avec le service de fédération.
	Le serveur proxy de fédération n'a pas pu renouveler l'approbation.
	N/A
	Si l'échec se produit au moins 6 fois en 1,5 jour


Problèmes connus

Cette section décrit les problèmes connus liés à la configuration du pack d'administration des services ADFS (Active Directory Federation Services) 2.0. Si vous ne parvenez pas à configurer correctement le pack d'administration, vous devrez peut-être effectuer les opérations suivantes :


Exécuter les commandes net stop healthservice et net start healthservice à partir d'une invite de commandes sur l'ordinateur MOM si vous avez réimporté le pack d'administration.


Désactiver IP version 6 (IPV6) sur l'ordinateur agent qui exécute AD FS 2.0. Pour plus d'informations, consultez Comment désactiver certains composants IPv6 (Internet Protocol version 6) dans Windows Vista, Windows 7 et Windows Server 2008. 

Annexe : Scripts

Le tableau suivant décrit tous les scripts inclus dans le pack d'administration des services ADFS (Active Directory Federation Services) 2.0.

	Script
	Rôle
	Règle/tâche

	FederationServerDiscovery.ps1
	S'exécute sur l'ordinateur serveur de fédération et vérifie la découverte du serveur de fédération.
	Découverte du serveur de fédération

	FederationServerProxyDiscovery.ps1
	S'exécute sur le serveur proxy de fédération et vérifie la découverte du serveur proxy de fédération.
	Découverte du serveur proxy de fédération

	FederationServerProxyToServerCommunicationCheck.ps1
	S'exécute sur l'ordinateur serveur proxy de fédération et interroge le XML des métadonnées de fédération de l'ordinateur serveur de fédération.
	Erreur de connexion du serveur proxy de fédération

	FederationServerProxyMEXEndpointCheck.ps1
	S'exécute sur l'ordinateur serveur proxy de fédération et interroge le point de terminaison MEX du proxy du service de fédération.
	Impossible d'accéder au point de terminaison MEX du proxy

	FederationServerProxyWebsitesIISCheck.ps1
	S'exécute sur l'ordinateur serveur proxy de fédération, et vérifie si le service IIS est en cours d'exécution et si le pool d'applications ADFSAppPool est en cours d'exécution sur l'ordinateur proxy.
	Le pool d'applications AD FS 2.0 n'est pas exécuté sur le serveur proxy de fédération.

	FederationServerProxyWebsitesIISVDirCheck.ps1
	S'exécute sur l'ordinateur serveur proxy de fédération et vérifie si le répertoire virtuel FedPassive existe sur l'ordinateur proxy.
	L'application de site Web passif de fédération est manquante sur le serveur proxy de fédération.

	FederationServerProxyWebsitesSSLCertFutureExpiryCheck.ps1
	S'exécute sur l'ordinateur serveur proxy de fédération et vérifie si le certificat SSL configuré expirera dans 20 jours ou moins sur l'ordinateur proxy.
	Avertissement de certificat SSL sur le serveur proxy de fédération

	FederationServerProxyWebsitesSSLCertValidityCheck.ps1
	S'exécute sur l'ordinateur serveur proxy de fédération et vérifie si le certificat SSL configuré a expiré ou a été révoqué sur l'ordinateur proxy.
	Erreur de certificat SSL sur le serveur proxy de fédération

	FederationServerProxyWebsitesSSLCertRevocationCheckFailureCheck.ps1
	S'exécute sur l'ordinateur serveur proxy de fédération et contrôle si la vérification de la révocation du certificat SSL peut être correctement effectuée sur l'ordinateur proxy.
	Erreur lors de la vérification de la révocation du certificat SSL sur le serveur proxy de fédération

	FederationServerRemoteSQLServerPing.ps1
	S'exécute sur l'ordinateur serveur de fédération et lance une commande PING réseau sur l'ordinateur SQL Server qui héberge la base de données de configuration AD FS.
	Base de données de configuration SQL non disponible

	FederationServerSPNCheck.ps1
	S'exécute sur le serveur de fédération et vérifie si le nom principal de serveur (SPN) approprié est configuré pour le compte de service AD FS.
	Nom principal de serveur (SPN) non inscrit

	FederationServerMEXEndpointCheck.ps1
	S'exécute sur l'ordinateur serveur de fédération et interroge le point de terminaison MEX du service de fédération.
	Impossible d'accéder au point de terminaison MEX

	FederationServerWebsitesIISCheck.ps1
	S'exécute sur l'ordinateur serveur de fédération, et vérifie si le service IIS est en cours d'exécution et si le pool d'applications ADFSAppPool est en cours d'exécution sur le serveur de fédération.
	Le pool d'applications AD FS 2.0 n'est pas exécuté sur le serveur de fédération.

	FederationServerProxyWebsitesIISVDirCheck.ps1
	S'exécute sur l'ordinateur serveur de fédération et vérifie si le répertoire virtuel adfs\ls qui représente le site Web passif de fédération existe sur l'ordinateur serveur de fédération.
	L'application de site Web passif de fédération est manquante sur le serveur de fédération.

	FederationServerWebsitesSSLCertFutureExpiryCheck.ps1
	S'exécute sur l'ordinateur serveur de fédération et vérifie si le certificat SSL configuré expirera dans 20 jours ou moins sur l'ordinateur serveur de fédération.
	Avertissement de certificat SSL sur le serveur de fédération

	FederationServerWebsitesSSLCertValidityCheck.ps1
	S'exécute sur l'ordinateur serveur de fédération et vérifie si le certificat SSL configuré a expiré ou a été révoqué sur l'ordinateur serveur de fédération.
	Erreur de certificat SSL sur le serveur de fédération

	FederationServerWebsitesSSLCertRevocationCheckFailureCheck.ps1
	S'exécute sur l'ordinateur serveur de fédération et contrôle si la vérification de la révocation du certificat SSL peut être correctement effectuée sur l'ordinateur serveur de fédération.
	Erreur lors de la vérification de la révocation du certificat SSL sur le serveur de fédération

	TrustManagementAutoUpdateSkippedWithWarningCheck.ps1
	S'exécute sur le serveur de fédération et vérifie si le paramètre de mise à jour automatique des métadonnées de fédération d'une ou de plusieurs configurations d'approbation a été désactivé dans le service de fédération.
	La mise à jour automatique de l'approbation a été désactivée.
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